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1. OBJECTIF DE LA MISSION
1.1 Objectif principal

Déployer une infrastructure réseau et systeme virtualisée compléte sur I'hyperviseur
Proxmox VE, comprenant un pare-feu OPNsense gérant le routage WAN/LAN, un pare-feu
secondaire pfSense pour la segmentation interne, deux serveurs Debian fournissant des
services Samba et FTP/GLPI, un serveur Windows Server 2022 avec Active Directory
Domain Services (ADDS), Remote Desktop Services (RDS) et WSL2, ainsi qu'une VM
cliente Windows pour valider la connectivité et les acces aux services.

1.2 Matériel et logiciels utilisés

Hyperviseur
Pare-feu principal
Pare-feu secondaire
OS serveurs
Partage fichiers
Transfert FTP
Gestion de parc
Serveur Windows
Services Windows
Client Windows
Linux sous Windows
Switch réseau

Virtualisation réseau

1.3 Schéma du projet

Proxmox VE 9.1.1
OPNsense 26.1.6
pfSense 2.7.2

Debian 12

Samba (smbd)

vsftpd 3.0.3

GLPI 11.0.4
Windows Server 2022
ADDS, DNS, RDS, IIS, WSL2
Windows 10 Pro
Ubuntu 20.04 (WSL2)
Cisco Catalyst 2960

vmbrO (WAN), vmbrl (LAN inter-FW), vmbr5 (LAN
Windows)
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2. MISE EN CEUVRE — INFRASTRUCTURE PROXMOX &
RESEAU

2.1 Configuration du switch Cisco

Avant de pouvoir utiliser le switch Cisco Catalyst 2960, celui-ci se trouvait en mode
ROMMON (boot loader), ce qui empéchait toute commande I0S classique de fonctionner.
La premiére étape a consisté a initialiser la mémoire flash puis a démarrer I'OS
manuellement avec flash_init, dir flash: puis boot.

2.2 Création des bridges réseau sur Proxmox

L'hyperviseur Proxmox est accessible a I'adresse https://172.16.15.50:8006. Trois bridges
Linux ont été créés dans System > Network :

* vmbrO — Bridge WAN, lié a nicO (réseau physique 172.16.15.x, gateway
172.16.15.254)

» vmbrl — Bridge LAN inter-firewalls (OPNsense LAN < pfSense WAN, réseau
192.168.1.x)

* vmbr5 — Bridge LAN Windows (pfSense LAN < Windows Server < Client
Windows, réseau 192.168.10.x)

Un probléme de connectivité a été rencontré : vmbr0 était configuré en DHCP et n'obtenait
pas d'adresse IP. La configuration a été corrigée en IP statique dans /etc/network/interfaces
(172.16.15.50/24, gateway 172.16.15.254).
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2.3 Déploiement et configuration d'OPNsense

Une VM OPNsense a été créée dans Proxmox (VM 100). Lors de la configuration initiale, les
interfaces étaient inversées. Aprées réassignation via I'option 1 de la console :

*+  WAN (em0) : 172.16.15.205/24 via DHCP — réseau de la salle

* LAN (eml):192.168.1.1/24 — passerelle du réseau interne

Une regle NAT Destination et une régle firewall WAN ont été configurées pour rediriger le
port 3389 (RDP) vers 192.168.10.10 (Windows Server).

Forums:
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2.4 Déploiement et configuration de pfSense

Un second pare-feu pfSense (VM 104) assure la segmentation entre le réseau OPNsense et
le réseau Windows. La gateway WAN de pfSense a été configurée a 192.168.1.1 (LAN
d'OPNsense) pour assurer la connectivité internet.

*  WAN (vtnet0) : 192.168.1.253/24 — gateway 192.168.1.1
* LAN (vtnetl) : 192.168.10.1/24 — gateway des VMs Windows
Une régle NAT Port Forward a été configurée pour rediriger le port 3389 vers 192.168.10.10.
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3. MISE EN CEUVRE — SERVICES SYSTEME

3.1 Déploiement Debian SMB — Samba

VM Debian 12 (VM 101), IP 192.168.1.10/24, gateway 192.168.1.1. Héberge un partage
Samba sécurisé accessible uniquement a un groupe d'utilisateurs défini.

* Installation : apt install samba -y

* Création du groupe partage et des utilisateurs userl et user2

» Dossier partagé : /srv/partage avec permissions 770

* Enregistrement Samba : smbpasswd -a userl

* Test:smbclient //192.168.1.10/partage -U userl — prompt smb: \>

3.2 Déploiement Debian FTP — vsftpd

VM Debian 12 (VM 102), IP 192.168.1.11/24. Héberge vsftpd et GLPI.
* Installation : apt install vsftpd -y
+ Activation dans /etc/vsftpd.conf : local_enable, write_enable, chroot_local user
» Utilisateur FTP : ftpuser avec chmod a-w /home/ftpuser

3.3 Installation de GLPI



GLPI111.0.4 installé sur VM 102 (192.168.1.11) avec stack LAMP (Apache2, MariaDB, PHP
8.2).

+ Base MariaDB : glpi / utilisateur glpi

*  GLPI extrait dans /var/www/html/glpi

+ Dossiers sensibles déplacés : /etc/glpi, /var/lib/glpi, /var/log/glpi
* VirtualHost Apache pointant vers /var/www/html/glpi/public

» Interface accessible sur http://192.168.1.11

3.4 Windows Server 2022 — ADDS, RDS & WSL?2

VM Windows Server 2022 (VM 103), IP 192.168.10.10/24, gateway 192.168.10.1, DNS
127.0.0.1.

Active Directory Domain Services (ADDS)

Installation via PowerShell : Install-WindowsFeature -Name AD-Domain-Services -
IncludeManagementTools

Promotion en contrbleur de domaine : Install-ADDSForest -DomainName "rds.local" -
InstallDns — domaine rds.local créé.

Remote Desktop Services (RDS)

Roles installés : HOte de session, Gestionnaire de licences, Accés Web (RDWeb / 1IS).

Déploiement créé via New-RDSessionDeployment, collection créée via New-
RDSessionCollection -CollectionName MaCollection.

Interface web accessible sur https://192.168.10.10/RDWeb avec la collection MaCollection
visible.

Gestionnaire de serveur * Tableau de bord

EN SAVOIR PLUS

Réles et groupes de serveurs

i@ AapDDs

£ Tapez ici pour effectuer une recherche

WSL2 — Ubuntu 20.04

Installation de WSL2 : wsl --install. Ubuntu 20.04 téléchargé manuellement via curl
(fichier .appx) en raison de restrictions réseau. Utilisateur créé : user / user.


http://192.168.1.11/
https://192.168.10.10/RDWeb

3.5 Client Windows — Tests et accés RDS
VM Windows 10 Pro (VM 105), IP 192.168.10.20/24, gateway 192.168.10.1, DNS
192.168.10.10.
Driver VirtlO NetKVM installé depuis I'lSO virtio-win pour activer la carte réseau.
* TestRDP : mstsc /v:192.168.10.10 — connexion réussie avec RDS\Administrateur

+ Test RDWeb : https://192.168.10.10/RDWeb — collection MaCollection visible et
accessible

L Tapez ici pour effectuer une recherch
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Proxmox — Arborescence des VMs : OPN (100), SMB (101), FTP (102), WinServer-RDS (103), Pfsense (104),
clinet (105)
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Interface RDWeb — collection MaCollection accessible depuis le client Windows (Work Resources)



y‘ Work Resources

=2 Connexions aux programmes RemoteApp et aux services Bureau 3 distance

RemoteApp et Bureaux

Dossier actuel : /

%

cpub-MaCollection-MaCollection-CmsRdsh (13).rdp a

terming le téléchargement Siziele £ tes télechargements: | X

il

(D m g & 3 = @ % B e
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4. BILAN

Au terme de ce TP, les services suivants sont pleinement opérationnels :
* OPNsense : WAN 172.16.15.205, LAN 192.168.1.1 — routage et NAT
+ pfSense : WAN 192.168.1.253, LAN 192.168.10.1 — segmentation et NAT RDP
» Samba : partage /srv/partage sur 192.168.1.10
» vsftpd : FTP actif sur 192.168.1.11
* GLPI11.0.4 : accessible sur http://192.168.1.11

* Windows Server : domaine rds.local, ADDS, DNS, RDS (MaCaollection), RDWeb,
WSL2 Ubuntu

* Client Windows : RDP et RDWeb validés depuis 192.168.10.20

Les principaux défis rencontrés ont été l'inversion des interfaces OPNsense (em0/eml), la
configuration de la gateway WAN de pfSense, et l'installation de WSL2 sans acces direct au
Microsoft Store (contournée par téléchargement manuel).

5. REPARTITION DES TACHES

Switch Cisco — récupération ROMMON, boot 10S Théodore, Bilal, Gabin, Souleymane
Proxmox — bridges réseau vmbrO/ivmbrlivmbr5 Théodore, Gabin

OPNsense — interfaces WAN/LAN, NAT, firewall Théodore, Bilal

pfSense — interfaces WAN/LAN, NAT RDP Théodore, bilal

Debian SMB — Samba (groupe, users, partage) Souleymane, bilal

Debian FTP — vsftpd (config, users, tests) Souleymane, bilal


http://192.168.1.11/

GLPI — stack LAMP, Apache, configuration

Windows Server — ADDS, domaine rds.local
Windows Server — RDS, collection MaCollection
Windows Server — WSL2 Ubuntu 20.04

Client Windows — config réseau, RDP, RDWeb

Rédaction du compte rendu

Souleymane, bilal

Théodore, Souleymane
Gabin

Gabin, Théodore
Gabin, théodore

Gabin
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