RAPPORT
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Situation professionnelle n°2

Déploiement et sécurisation d'un espace de stockage
partageé collaboratif 03/02/2026

Contexte et Problématique :

Une PME posséde des données dispersées sur plusieurs postes de travail, sans
sauvegarde centralisée ni gestion des droits. Cette situation pose des risques
critiques : perte de données en cas de panne disque, accés non autorisés & des
documents confidentiels (RH, Direction), et saturation de l'espace de stockage par
des fichiers personnels (vidéos, musiques). La demande : Centraliser les données
sur un serveur sécurisé, garantir la redondance des disques, cloisonner les accés
par service et contrdler le type de fichiers stockés.
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1. LE CAHIER DES

CHARGES :

1. Objectif principal :

L'objectif est de déployer un espace de stockage centralisé (File Server) sous

Windows Server 2022 pour assurer la persistance, la confidentialité et l'intégrité

des données de |'entreprise. Le service doit étre capable de résister a une panne

matérielle (disque) et d'empécher tout accés non autorisé aux dossiers sensibles.

1.2.

Choix techniques :

Environnement technologique :

1.3.

Hyperviseur : VMware Workstation 17 PRO

Serveur : Windows Server 2022 (Réle Serveur de fichiers, AD DS).

Clients : Postes Windows 10 intégrés au domaine.

Réseau : Contréleur de domaine (AD), DNS, adressage IP statique serveur,
PfSense.

Stockage : 2 disques virtuels dédiés aux données (configuration RAID).

Prérequis :

Un serveur Windows Server 2022 déja promu Contréleur de Domaine (AD
DS).

Deux disques durs virtuels vierges (non initialisés) de taille identique ajoutés a
la VM.

Un poste client Windows 10 joint au domaine pour les tests.

Un compte administrateur du domaine.

1.4. Compétences:

Compétences du référentiel mises en ceuvre :

Analyse du cahier des charges d'un service & produire.

Installation et configuration d'éléments d'infrastructure (Serveur de fichiers).
Sécurisation des équipements et des usages (Permissions NTFS, ACL).
Installation et configuration d'éléments de gestion du stockage (RAID,
Quotas).

Recueil d'informations sur une configuration et ses éléments (Tests de

validation).



1.5. Déroulement:

Phase 1: Fiabilisation du stockage (Disponibilité)
o Ajout de deux disques durs virtuels physiques au serveur (10Go).
e Configuration d'un volume en RAID 1 (Miroir) via le Gestionnaire de disques
pour assurer la redondance des données en cas de panne physique d'un

disque.

Phase 2 : Structuration et Gestion des identités
e Création d'une arborescence logique conforme & l'organigramme (Dossiers :
Direction, Compta, Commun).
» Création des groupes de sécurité globaux dans 'Active Directory
(G_Compta, G_Direction) et intégration des utilisateurs (dir_user et

compta_user)

Phase 3 : Sécurisation des accés (Confidentialité)
» Désactivation de 'héritage des droits NTFS sur les dossiers racines.
» Application du principe de moindre privilege via les ACL (Access Control Lists) :
o Direction : Acces total pour la direction, accés refusé pour les autres.
o Public : Lecture seule pour les stagiaires, Modification pour les employés.
o Validation technique : Vérification des accés effectifs ("Access Denied")
avec un compte utilisateur.

Phase 4 : Optimisation et Contréle (Gestionnaire de ressources FSRM)
* Installation du réle FSRM (File Server Resource Manager).
» Mise en place de Quotas stricts ( limite de S500mo pour éviter la saturation).
» Configuration du Filtrage de fichiers : Interdiction d'enregistrer des extensions
non professionnelles (.mp3, .avi, .exe,...) pour protéger le serveur contre les
malwares et ['usage abusif.

1.6. Contraintes:

» Contrainte technique : Le serveur doit disposer de suffisamment de RAM
pour supporter le réle FSRM sans ralentissement.

o Contrainte de sécurité : L'héritage des droits NTFS doit étre rompu sur les
dossiers sensibles pour éviter les fuites de données.

e Contrainte organisationnelle : La structure des dossiers doit refléter

exactement |'organigramme de la PME pour ne pas perturber les utilisateurs.



2. MISE EN OEUVRE:

2.1, Etapes de configurations :

2.1.1. Configuration IP et connectivité

Configuration saisie :
e IP : 192.168.1.10 (par exemple, dans le LAN de ton
pfSense).
o Masque : 255.255.255.0
e Passerelle : 192.168.1.2 (L'IP LAN de ton pfSense).
e DNS:127.0.0.1 (Le serveur sera son propre serveur DNS).

o Entrez le nom d'un programme, dossier, document ou
== ressource Internet, et Windows |'ouvrira pour vous,

Qhuryrir : | ncpa.cpl w

9 Cette tdche sera créée avec les autorisations d'administrateur.

Annuler Parcourir...

g
4 #+ Pannesu de configurstion + Réseau et Intemet » Connexions réseau p-
Organises » Diésactiver e périphérique résesu Disgrinstiquer cette connetion Renemmmier cethe connesion Affichier be statt de cette connexion 3 m @
L" EtheimetQ
=
“l Grpbial
1=
Gepstion de stasms
Cor o
; Propriétes des Protocole Inbermet version 4 (TOP/IP) *
Géréral
To  Lesparaméires B peuvent ére déberminds automabiouement si voire:
réseay le permed, Snon, vous deves demander les paramitres 1P
3 scorogrin hovoie sdmirmtaber répea
a2 q ) Dl une pdvedie 1P sutomaSguement
T (@ Uskser adresse [P suvante 1
A Adresse [P L8, 1 . m
q Slatue de sousrisam : 355 . M5 . M5 . 0
4
Paserele por défaut ; 92,160, 1 . 2
1
) Uk [adresse de servelr DNG Suvante !
Servear DG préfiénd .o .0

Serveur DNS aundiaire

[ valder les parassines en quattaet

1 élérment 18 A btlectionng "
_ I: Arnder




2.1.2. Renommer le serveur

Modification du nom ou du domaine de I'ordinateur

Vous pouvez modfier le nom et |'appartenance de cet

ordinateur. Ces modffications peuvent influer sur |'accés aux
MesSSoUMCEes réseau.

Mom de ['ordinateur :

SRV-MAISON

Mom complet de |'ordinateur :

SEV-MAISOM
Autres ..
Membre d'un
() Domaine :
(®) Groupe de travail :
WORKGROUP
QK Annuler
Mom de I'ordinateur SEV-MAISON

Gérer Cutils  Afficher Aide

| Ajouter des réles et fonctionnalités

Su pprimé&des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonchionnement, ou sur un disque dur virtuel hors connexion.

®) Installation basée sur un rdle ou une fonctionnalité

Configurez un serveur unigue en ajoutant des rdles, des services de rile et des fonctionnalités.




} [, Assistant Ajout de réles et de fonctionnalités >

Ajouter les fonctionnalités requises pour Services AD
D57

Wous ne pouvez pas installer Services AD DS sauf si les services de
role ou les fonctionnalités suivants sont également installés,

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 (Qutils d'administration de réles
4 Qutils AD DS et AD LDS
Madule Active Directory pour Windows Powershell
4 Qutils AD DS

[Qutils] Centre d'administration Active Directory
[Outils] Composants logiciels enfichables et outils e

I >

Inclure les outils de gestion (si applicable)

Afficher la progression de linstallation

@ Instaliation de fonctionnalité
I —
Configuration requise. Installation réussie sur SRV-MAISON.

.‘ Configuration post-déploie... | TACH... - | | X
| ]

Configuration requise pour : Services AD D5 a SRV-
MAISON

Promouvoir ce serveur -EI"IJ hTPtrﬂleur de domaine

Sélectionner I'opération de déploiement
Options du contréleur de..
(0 Ajouter un contrdleur de domaine & un domaine existant

(0 Ajouter un nouveau domaine & une forét existante
Chemins d'accés ®) Ajouter une nouvelle forét EII AD D5
Examiner les options

Vérification de la configur...

Options supplémentaires

Spécifiez les informations de domaine pour cette apération (® Facilité de gestion

Mem de damaine racine : [maimn.lncal

Evénements

Services
Performances

Résultats BPA




2.1.4. Création de la structure dans I'AD (Utilisateurs

et Groupes)

Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory

Windows Lﬁ%werﬁ hell

Mouvel objet - Unité d'organisation

—7 Créerdans : maison Jocal/
WNorm
ENTREPRISE]

[] Pratéger le corteneur contre une suppression accidentells

i

Aide

« Création groupes de sécurités + utilisateurs respectifs

Mouvel objet - Groupe

Mo du groupe :

*

"\32] Créerdans:  maison.local[ENTREPRISE

| G_Direction

Mom de groupe (antérieur & Windows 2000) :

G_Direction

2

Créer dans :

] dih
Etendue du groupe Type de groupe
() Domaine local (@) Sécurité

Prénom :
(@) Globale () Distribution
() Universelle Nom

Nom complet

Mouvel objet - Utilisateur

maison local/ENTREPRISE

|Chen‘f|

|Souleymane Cherf

|Snuleymane | Initiales : I:l
|
|

Anrwer Nom d'ouverture de session de |'utilisateur :

||:Iir_user

| @maison Jocal

Nom d'ouverture de session de l'utilisateur (antéreur a Windows 2000)

| MAISON,

| |dir_user

< Précédent

Annuler



« Sécurisation des utilisateurs par mot de passe et attribution
de la gestion du groupe

Mowvel objet - Utilisateur >

& Créer dans : maison Jocal/ENTREPRISE

Mot de passe - Iitli.li.li |

Confirmer be mot de passe : I.-c.oc.oc' |

[[] L'utiksateur doit changer le mot de passe 3 la prochaine ouverture de session
[ Lutsateur ne peut pas changer de mot de passe

[Jie mot de passe n expire jamass!
[[] Le compte est désactivé
<Précédent || Suvant> | | Annuer |
Propriétés de: G_Direction ? x
Général Membres  Membre de  Gere par
Nom - 'maison local/ENTREPRISE/Souleymane Cherf |

[ Wodfier.. | | Propriétés | |  Effacer

Mouvel objet - Groupe

a Créerdans:  maison.local/ENTREPRISE Nouvel objet - Utilisateur

Nom du groupe : & Créerdans : maison loca/ENTREFPRISE
|G_currma

| G_Compta

MNom : |DaLaCuwla
Mam complet - [Hamid DeLaCompta

Etendue du groupe Type de groupe
(O Domaine local ®) séarité
Opi MNom d'ouverture de session de l'utilisateur :

hom de groupe (antérieur & Windows 2000) : Prénom * |Hw Iriiales - E
|
|

|compta_user | @maisonlocal v

Mom d'ouverture de session de I'uilisateur (antédeur @ Windows 2000) :




sateurs aux groupes respectifs

Propriétés de : G_Direction ? *

Général Membres  Membre de  Géré par

Propriétés de: G_Compta ? x

Général Membres  Membre de  Géré par

Membres :
Nom Dossier Services de domaine Active Directory
‘ Hamid DelaC... maison local/ENTREPRISE

u RAID 1 (Miroir) - [“Haute

es secondaires de 10Go

Add Hardware Wizard *
Mardnars Typs Add Hardware Wizard X
What type of hardware do you want to install?
Select a Disk Type

Explanation What kind of disk do you want to create?

Add a hard disk.
Virtual disk type

IDE
()scst (Recommended)
OEATA
[ paraliel Port HyMe

o) Serial Part
[&] Generic CSI Device
{L, Trusted Platform Module

[ IDE disks can be added only while the VM is powered off.
[] NVMe disks can be added only while the VM is powered off.

Cancel
< Back |Next> | Cancel
Add Hardware Wizard X
Select a Disk
VWhich disk do you want to use? Add Hardware Wizard x
specify Disk Capacity

How large do you want this disk to be?

A virtual disk is composed of one or more files on the host file system, which will =
appear as a single hard disk to the guest operating system. Virtual disks can Maimum disk size (GE): .o 7
between hests,

easily be copied or moved on the same host or Recommended size for Windows Server 2022: 60 GB

() Use an existing virtual disk [T Alocate all disk space now,
Choose this oplion to reuse a previously configured disk. Allecating the full capadty can enhance performance but requires all of the physical
disk space to be availlable right now. If you do not allocate all the space now, the
() use a physical disk (for advanced users) virtual disk starts small and grows as you add data toit.
Choose this option to give the virtual machine direct access to a local hard disk.

() Stare virtual disk &5 & single file
1O skt virtusal disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another compuber
but may reduce parformance with very large disks.

Requires administrator privileges.,

et s I o 10




Add Hardware Wizard X

Specify Disk File
Where would you like to store the disk file?

Disk: file
A 10 68 virtual disk be created using multiple dsk files. The disk files wil be

R e Device Summary

o == Memory 2GB
ﬁPmcessnrs 2
=\ New Hard Disk (SATA) 10 GB
-\ New Hard Disk (SATA) 10 GB
=\ Hard Disk (NVMe) 60 GB
(") CD/OVD (SATA) Using file C:\Users'wzyg2'\Do. ..
1 Network Adapter NAT

<ok | [ Prih [ conee USB Controller Present

cl" Sound Card Auto detect
[_IDisplay Auto detect

» Création du miroir

Gestion des disques

Initialiser le disque X

Yous devez intigliser un disque avant que le gestionnaire de disques logiques
puisse y accéder.

Sélectionnez les disques :

[w]: Disque 1
Disque 2

Lkilisez le type de partition suivart pour les disques sélectionnés
() Secteur de démamage principal
(®) Partition GPT (GUID Partition Table)

Remargue : le style de partition GPT n'est pas reconnu par toutes les versions
précedentes de Windows.

Mouveau velume en miroir...



Mouveau volume en miroir *

Seélectionner les disques
Yous pouver sélectionner les disques et fixer |a taille de disque pour ce valume.

Sélectionnez les disques que vous voulez utiliser, puis cliquez sur jouter.

Taille totale du volume en mégaoctets (Ma) : 1]

Espace dizque disponible maximal en Mo : |‘I

Sélectionnez |'espace en Mo : ‘1 %|
<Précédent | Suvert> | Anmnuler |

Sélectionnez les disques que vous voulez utiliser, puis cliquez sur Ajouter.

Disponible - Sélectionné :

1 \o
10222 Mo

Indiquez si vous voulez formater cette partition, et le cas échéant, les paramétres que vous
voulez utiliser.

() Ne pas formater ce volume
(®) Formater ce volume avec les paramétres suivants ;

Systéme de fichiers - NTFS

Taille d'unité d'allocation : |pi.dgm

Nom de volume : |DATA

[+] Effectuer un formatage rapide
[] Activer la compression des fichiers et dossiers

1]
100 ko 55,33 Go NTFS 568 Mo
Sain (Pastition du systerme EF) Sain (Démarrer, Fichier d'échange, Vidage sur incident, Partition de données de base) Sain (Partition de récupération)

S55_XBAFREE_FR-FR_DVO (D)
5,13 Go UDF
Sain (Pastition principale)

H Mon alicwé [l Partition principale Wl Volurne en mircir




2.1.6. Création de I'arborescence et Partage sur le
disque “DATA”

DATA (E:)

[

oy 9 94 Go libres sur 9,98 Go

» Création d'un dossier racine nommé “PARTAGES” et de trois
sous-dossiers

PARTAGES 02/02/2026 15:12 Dossier de fichiers
Commun 02022026 1514 Dossier de fichiers
Compta 02/02/2026 153:13 Dossier de fichiers
Direction 02022026 1513 Dossier de fichiers

* Gestion du Partage (SMB)

Propriétés de : PARTAGES x

Général Patage Sécurté Versions précédentes Personnaliser

Partage de fichiers et de dossiers en réseau
PARTAGES
Mon partage

Chemin réseau :
Mon partagé

Partager...

Partage avance

Définir des autorisations personnalisées, créer des ressounces partagées et définir
d’autres aptions de partage.

| E;'F‘artageavanc%... |

e

13



Partage avancé >

Partager ce dossier

Farametres
Mom du partage :
| PARTAGES |

Ajouter Supprimer %

Liriter le nombre d'utiisateurs simultanés a : 16777

4k

Commentaires :

Autorisations Mise en cache

e Autorisation accordée a : “Tout le monde”

Autorisations pour PARTAGES >

Autorisations du partage

Moms de groupes ou d'utilisateurs :

Tout le monde

Ajouter... Supprimer
Autorisations pour Tout le monde Autoriser  Refuser
Contrdle total ]
Madifier ]
Lecture ]

Informations sur le contrdle d'accés et les autorsations S

QK Annuler Appliquer

14



issions NTFS

du dossier : “Direction”

 Propriétés de : Direction x*
Général Patage Seécuité  Versions précédentes  Personnaliser
Mom de l'objet :  EAPARTAGES Direction

Moms de groupes ou d'utilisateurs :
OPRIETAIRE

BB Systéme
BB Administrateurs (MAISON' Administrateurs)
AR Ltiisateurs (MAISONtilisateurs)

Pour modfier les autorisations, cliquez sur Modffier.

Autorisations pour CREATEUR PROPRIETAIRE Autoriser  Refuser

Contréle total &
Modification

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture R

Pour les autorisations spéciales et les paramétres avances, cliquez sur
Avance. h‘

Informations surle contrdle d'accés et les autonzations

Ok [ pomer || Aopiauer |

[l Paramétres de sécurité avancés pour Direction [m] *
Mom E\PARTAGES Direction
Propriétaire : -
i Bloquer I'héntage *
Autorizations X o .
] ‘& Que voulez-vous faire des autorisations héritées actuelles ?
Paur abtenir dd d'autorisation,
sélectionnez I'el Vous allez bloguer I'héritage pour cet objet, ce qui signifie que les autorisations héritées
d'un objet parent ne s"appliqueront plus & cet objet.

Entrées d'autor

Type A = Convertir les autorisations héritées en autorisations explicites
B Auto.. A sur cet je[_ tment
B Auto.. A4 ous-dossiers et...
M avto.. 3 — Supprimer toutes les autorisations héritées de cet objet. ous-dogsiers et
L Auto.. rs 1 les fichiers...
2 Auto.. U us-dassiers et...
Py -

| Aouter | [Supprimer | | Afficher |

Désactiver |'héritage

] Remplacer toutes les entrées d autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

[ ok | [ Annuer | [ Appliquer |




e Suppression des utlisateurs de la liste

Entrées d'autorizations :
Type Principal Accés Heérité de Sapplique &
82 Auto.. Admini (MAISOMNAdmini Contréle total Aucun Ce dossier, les sous-d

B2 Auto.. Systéme

CREATEUR PROPRIETAIRE

82 Auto.. Utilisateurs (MAISON Utilisatew Spéciale Aucun Ce dossier et les sous

Entrées d'autarisations :

Type  Principal Bccés Hérité de Sapplique &
8L Auto.. Administrateurs (MAISOM\Administrateurs)  Contrdle total Aucun Ce dossier, les sous-d
82 Auto... Systéme Contrdle total Aucun Ce dossier, les sous-d
BL Auto.. CREATEUR PROPRIETAIRE

L Auto.. Utilisateurs (MAISOM\Utilizateurs)

o Ajout du groupe : “G_Direction” a la liste

| Autorisations pour Direction u] ®

Principal: 6 Direction (MAISOM\G_Direction]  Sélectionnez un principel

Autorizations de base Afficher les autorisations svancees

[ Lecture et exécution

[ Affichage du contenu du dossier
[ Lecture

& Ecriture

|| Auterisations spéciales

[ Appliquer ces autorisations uniquement aux objets et/ou aus contensurs faisant partie de ce conteneur

Entrées d"autensations:

Principal Accds Sapplique 3
Administrateurs (MAISON\Administrateurs)  Contréle total Ce dossier, les sous-d
Systéme Contréle tatal Ce dossier, les sous-d
CREATEUR PROPRIETAIRE Contréle total Les sous-dossiers et I
G_Direction (MAISON\G_Direction) Medification Ce dossier, les sous-d|




» Désactivation de I'héritage du dossier : “Compta”

Propriétés de: Compta X

Général Patage Secuité  Versions précédentss  Personnaliser
Mom de I'objet - EAPARTAGES‘Compta

Moms de groupes ou d'utilisateurs :

CREATEUR PROPRIETAIRE
R Systéme
E2 G_Compta (MAISONYG_Compta)
£ Administrateurs (MAISON \Administrateurs)

Pour modffier les autorisations, cliquez sur Modifier. Modfier

Autorisations pour CREATEUR PROPRIETAIRE Autoriser  Refuser

Contrile total o
Modffication

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture =

Pour les autorisations spéciales et les paramétres avances, cliquez sur G

Avance.

Informations sur le contréle d'accés ef les autorizations

Annuler Appliquer

Mo : EAPARTAGES Compla
PmFliE‘flll‘e: — -..- m— S — R
Bloguer I'héritage X
Autensations
| Qe voulez-vous faire des autorisations héritées actuelles ?
Pour obtenir dg d'autorisation,
sélectionnes [e Vous sllez bloquer Nhéntage pour cet objet, c& qui signifie que les sutarisstions hértdes

d'un chjet parent ne s"appliqueront plus i cet objet.
Entrées d"autor:

Tpe A —» Convertir les autorisations héritées en autorisations explicites
ER Auro.. A sur cet objet rent
BR Auto.. 4 lous-dassiers et
l_'& Aute.. 3 = Supprimer toutes les autarisations héritées de cet objet. Jous-diogsiers et..
58 Auto.. s et les fichiers...
AR Aute.. U s -dossien st
BL Awte.. | Annuler sous-dassiers
Ajoutes Supprimer Alffiches

] Remplacer toutes les entrées d'auterisation des cbjets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

oK Annuler Appliguer

e Suppression des utlisateurs de la liste

Entrées d'autorisations :

Type Principal Accés Hérité de Sapplique &
SR Auto.. Administrateurs (MAISOMVAG..  Contréle total Aucun Ce dossier, les sous-dossiers et...
8 Auto.. Systéme Contréle total Aucun Ce dossier, les sous-dossiers et...
E;! Auto... CREATEUR PROPRIETAIRE Controle total Aucun Les sous-dossiers et les fichiers...
nm Utilirmsur; (MAISON\Utilisateurs) Bailgo g el Ce dossier, les sous-dossiers et...
82 Auto.. Utilisateurs (MAISON\Utilisate... Spéciale Aucun Ce dossier et les sous-dossiers




Entrées d'autorisations :

Type Principal Accés Hérité de Sapplique &
B2 Aute.. Administrateurs (MAISOMVAd.. Contréle total Aucun Ce dossier, les sous-dossiers et...
“ Auto.. Systéme Contréle total Aucun Ce dossier, les sous-dossiers et...
8% Auto.. CREATEUR PROPRIETAIRE Controle total Aucun Les sous-dossiers et les fichiers...

82 Auto.. Utilisateurs (MAISON\Utilisate... Lecture et exécution Aucun Ce dossier, les sous-dossiers et...

SR Utilisoteurs (MASON\Utilisateurs)
e

Ce t £rs

ta” a la liste

[} Autorisations pour Compta O .
Principal : G_Compta (MAISOM\G_Compta) Sélectionnez un principal
Type: Imnﬂf i |
Sapplique &: I&mmmﬂmﬁmulsﬁmm v|
Autorisations de base: Afficher les autorisations avancées
[ Contréle total
Modification
[ Lecture et exécution
[ Affichage du contenu du dossier
[ Lecture
[ Ecriture
Autorisations spéciales
] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout
Ajoute: une condition pour limiter 'accés, Les autonisations spéeifides ne seront accordées au principal que si les conditions sont remplies.
Ajouter une condition
ok ][ annuer |
|| Paramétres de sécurité avancés pour Compta ] *

Mom : E:\PARTAGES\Compta
Propriétaire : Administrateurs (MAISON\Administrateurs) ' Modifier
Autarisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,
sélectionnez ['entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type  Principal Accés Hérité de Sapplique &
BB Auto.. Administrateurs (MAISOMAG... Contréle total Aucun Ce dossier, les sous-dossiers et...
ER Auto... Systéme Controle total Aucun Ce dossier, les sous-dossiers et...
ER Aute.. CREATEUR PROPRIETAIRE Contréle total Aucun Les sous-dossiers et les fichiers...
R Auto.. G_Compta (MAISOM\G_Com...  Modification Aucun Ce dossier, les sous-dossiers et...

[ #jouter | [ Supprimer | | Modifer "]

| Activer I'héritage |

[JRemplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

S0 [ anner | | Appliguer |
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 Activation de la permission d’ : "Ecriture” sur le dossier :

“Commun”

Propriétés de: Commun X

Général Parttage Securité  Versions précédentes  Personnaliser

MNom de l'objet :  EAPARTAGESCommun

Noms de groupes ou d'utilisateurs
B CREATEUR PROPRIETAIRE
SR Systéme
SR Administrateurs (MAISON  Administrateurs)

 Utilisateurs (MAISONLtilisateurs)

Pour modifier les autorisations, cliquez sur Modifier. m

Autorisations pour |ttilisateurs futoriser  Refuser

Contréle total &
Modification

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture v

Pour les autorisations speciales et les paramétres avances, cliquez sur
Avance.

Avance

Informations sur le contrle d'accés et les autorsations

Annuler Appliquer

Autorisations pour Commun >

sSecurté
Mom de I'objet :  EAPARTAGES“Commun

Moms de groupes ou d'utilisateurs
S& CREATEUR PROPRIETAIRE
R Systéme
SR Administrateurs {(MAISON \Administrateurs)
SR Utilisateurs (MAISONLtilizateurs)

Ajouter... Supprimer

Autorizations pour Ltilisateurs Autoriser Refuser

Lecture et exécution ] .ﬂ.

Affichage du contenu du dossier []

Lecture []

Ecriture [ i

Autorizations spéciales I}, W
Informations sur le contréle d'accés et les autorisations

QK Annuler Appliquer
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2.1.8. Configuration du role FSRM (Gestionnaire de
ressources du serveur de fichiers)

e Installation “Gestionnaire de ressources du serveur de
fichier (FSRM)

Fie Assistant Ajout de réles et de fonctionnalités - o ®
Sélectionner des roles de serveurs i e

Avant de commencer Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélectionné.

Type dinstallation Riles Description

Sélection du serveur L1 Services AD LDS (Active Directory Lightweight Direct » | Le Gestionnaire de ressources du
[ Services AD RMS (Active Directary Rights Managem: serveur de fichiers vous aide 3 gérer

= ] Services Bureau & distance et & comprendre les fichiers et les

Fenctiennalites ] Services dactivation en volume dossiars sur un senveur de fichiers en
] Services d'impression et de numérisation de docume planifiant des tiches de gesbon de
[ Semvees de contificats Active Dirsctory fichiers et des rapports de stockage,
] Services de bedération Active Biractany (40 FS) en classifiant les fichiers et les
[W] Services de fichiers et de stockage (2 sur 12 installé(s dossiers, en configurant des quotas
a (W] Services de fichiers 8 iS04 (1 sur 11 installé(s]) de dossiers et en définiszant des

W Serveur de fichiers (Installé) stratégies de filtrage de fichiers.
[ BranehCsehe pour fichisrs rbienu
[[] Béduplication des données

[ Serveur cible iSCSI
[ Serveur pour NFS

[<pricegent| [ sunant> | | istaler | [ Annater

4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 Dutils de services de fichiers
[Outils] Outils du Gestionnaire de ressources du serveu

< I

[/ Inclure les outils de gestion (si applicable)

T Assistant Ajout de rdles et de fonctionnalités

Progression de l'installation

Afficher |a progression de Finstallation

@ Instaliation de fonctionnalité

Installation réussie sur SRY-MAISON.maisonlocal.

Ountils d'administration de serveur distant
Dutils dadministration de réles
Outils de services de fichiers
Cutils du Gestionnaire de ressousces du serveur de fichiers

Services de fichiers ot de stockage
Services de fichlers et I5C5]
Gestionnaire de ressources du serveur de fichiers

- Vous pouver fermer cet Assistant sans interrompre les tiches en cours d'enécution. Examinez
[1] leur progression ou rouvrez cette page en dhiquant sur Notifications dans la bamre de
commandes, puis sur Détails de la tiche,

Exparter e paramétres de confguration

[<pricident| [ sunant> |  [DiFemmeni)] [ Anmuder




e Mise en ceuvre du Quota (Disponibilité)
Evite qu’un utilisateur ne sature le disque

| Gestionnaire de resspurces du serveur de fichiers
1

53 Gestionnaire de ressources du serveur

v é‘a Gestion de quota
% Quotas

E Modeles de quotas

e Création d'un quota inconditionnel personnalisé de

500mo

Créer un quota

Chemin d'accds du quota :
[EPARTAGES
{®) Créerun quota surle chemin d'accés
'®) Appliquer automatiquement le modéle et créer des quotas sur les
sous-gdossiens existants ef nouveaux
Propriétés de quota

Vous pouvez utiiser les propri#tés d'un modéle de quota ou définir des
propiétés de quota personnalisées.

Comment voulez-vous configurer les propriétés de quota ?
(7)) Dériver les propriétés de ce modéle de quota frecommandé) -
Limite de 100 Mo

(@) Définir des propriétés de quota personnaksées
| Propriétés personnafisées. . |
by

Résumé des propriétés de quota :
= Quota : ENPARTAGES

- Lirnite : 100 Mo (Inconditionnel)
i Motification - 1

Parcousir...

Propriétés de quota de EAPARTAGES

Copier les propriétés du modéle de quota facultatif)
Analyser | wtilisation de volume de 200 Go

Paramétres

Chemin d'accés du quota :
EMPARTAGES

Description facultatd) :

Limite d'espace
Limite :

®) Quota incondtionnel : empécher les utiksateurs de dépasser la limite
(O Quota conditionnel : autoriser les utilisateurs 3 dépasser la imite {utiisé pour|'analyse)

Seuils de notification

Seyil Adressed... Joumalde.. Commande Rappords

Pjouter...

[] Désactiverle quota

TN

21



Enregistrer les propriétés personnalisées sous forme de modéle et

Si wous envisagez de créer d'autres quotas & |'aide des proprigtés personnalisées de
ce quota, il est recommandé d'enregistrer les propriétés sous forme de modéle de

quota.

Voulez-vous enregistrer un modéle de quota ?

() Enregistrer les propriétés personnalisées sous forme de modéle

Cela pemmet de créer un modéle de quota qui est ensuite appliqué au

nouveau quota.

Nom du modéle :

(@ Enregistrer le quota personnalisé sans créer de modéle

Me plus me demander d'enregistrer sous forme de modéle

Annuler

% EAPARTAGES

0% 500 Mo

e Mise en ceuvre du Filtrage de fichiers (Sécurité)

Interdit le stockage de fichier non-professionnel ou

dangerereux

w = Gestion du filtrage de fichiers

,1_@ Filtres de fichiers

(@ Modeles de filtres de fichiers

—

| | Groupes de fichiers

 Création d'un filtre de fichiers personnalisé

Créer un filtre de fichiers

Chemin d'accés du filtre de fichiers
[E\PARTAGES

Propriétés du filtre de fichiers

Vious pouvez utiiser les propriétés d'un modéle de filtre de fichiers ou
définir des propriétés de filtre de fichiers personnalisées.

Comment voulez-vous configurer les propriétés du filtre de fichiers 7
0 Dériver les proprétés de ce modéle de filtre de fichiers
frecommande) -

Bloquer les fichiers exécutables
(®) Définir les propriétés de filre de fichiers personnakisées :
| Propriétés pemannalusées..[:\J

Résumé des propriétés du filtre de fichiers -

Parcourr..

=1 Filtre: de fichiers : EAPARTAGES
Type de fitrage : Actif
Groupes de fichiers
Netifications :

>

Type de filtrage :

Inconditionnel

(®) Fitrage actif : empécher les utilisateurs d'enregistrer des fichiers non autorisés

() Fittrage passif : autoriser les utiisateurs 3 enregistrer des fichiers (utiizé pour |'analyse)

Groupes de fichiers

Sélectionner les groupes de fichiers & bloguer :

[ Fichiers de courier électronique
[] Fichiers de pages Web

[] Fichiers de sauvegarde

[] Fichiers image

[ Fichiers Office

[ Fichiers temporaires

[ Fichiers texte

< >

(Gerer les groupes de
fichiers

Modifier...

Pour sélectionner un
groupe de fichiers a
modifier, mettez son
gtiquette en surbrillance.
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e Resultat:
Le fichier “test” exécutable est impossible a copier dans le

dossier “Compta”.

= | PARTAGES

- v » CePC > DATA(E) » PRRATAGES
difi T

s Acces rapide

B Buresu * G -

Compta 02720 Doasier de ficksers

A Techargement: # Oirection s r
! Documents * (&
= lmage *

"4 Acces au dossier de destination refusé

Vous devez disposer d'une autorisation pour effectuer cette action

Compta
Date de création : 020272026 1513

Recommencer Annuler

Plus de détails
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3. TESTS ET RECETTES :

3.1. TESTS ET VERIFICATIONS

3.1.1. Vérification de la tolérance aux pannes (RAID 1)

e Hypothése : "Que se passe-t-il si l'un de mes disques
tombe en panne physiquement 7"

e Action : "Simulation d'une panne par déconnexion a
chaud du disque secondaire dans I'hyperviseur."

* Windows Server 2022 corbeille
Close Tab

Mark as Favorite

Rename...
Open VM directory Rk Summary
Memary 268
Progessors 2
I e 2 (saTA) 0GB
Y Power 5 lard Disk {SATA) 10 GB
i Hard Disk (HvMe) 60 GB
“) Remowvable Devices ¥ CDYDVD {SATA) Using fle C:'\Uearsiurya2 Do, .
P Metark Adapler MAT
210 USE Conlrober Presant
Soursd Card Auita detect
= Send Ctrl+Alt+Del | Dkgpday At detect
Grab Input
% Snapshot »
Capture Screen
#  Manage »
Install Viviware Tools...
F Settings...
Add... Remave

» Observation : "Le gestionnaire de disques affiche 'état
Echec de la redondance. Le systéme reste opérationnel

(Continuité de service)

Y Manguant
mamique DATA
i Go 9.52 Go MTFS

anquant Eches de la redondance




- Grer

= Disque 1

Dynarmigque DATA dgeue Partage Adfichage Outils de lecteur
a

En ligne Echec de la redondance & 3 ~ 4 a>r CePC » DATA(E)

‘@Manquant N o+ Accis rapide

Dynarmigue DATA B Buresu PARTAGES
9,58 Go 9,98 Go NTFS
Manguant Echec de la redondance A Téléchargements

5| Documents

e Conclusion : "L'objectif de haute disponibilité est atteint :

aucune donnée n'est perdue et le serveur n'a pas eu

besoin de redémarrer."

— La possibilité de remettre la redondance en marche

s'effectue par I'ajout d'un nouveau disque (la procédure n'est

pas traitée ici)

3.1.2. Verification de la confidentialite (ACL NTFS)

e Hypothése : “Les fichiers sont-ils partagés chez tous les

utilisateurs sélectionnés 7"

e Action : “Création d'une VM Windows 10 Pro connectée

au domaine et connexion au lecteur réseau.”

~— 28,4 30 IBres sur 34,3 Lo
Bl CePC

o Réseau Développer
o Gérer
Epinglr:r a I'écran de démarrage
Connecter un lecteur réseau...
Ouvrir dans une nouvelle fenétre
Epinglerdans Acces rapide

Déconnecter un lecteur réseau...
Ajouter un emplacement réseau

Supprimer

Renommer

Propriétés

& Connecter un lecteur réseau

A quel dossier réseau voulez-vous vous connecter 7

Spécifiez la lettre désignant le lecteur et le dossier auxgquels vous souhaiter vous connecter :

Lecteur: ra =

Dossier: | \\192.168.1.10\PARTAGES -] | Parcourir..
Exemple ; W\serveurpartage
] Se reconnecter lors de la connexion

[ 5¢ connecter 4 I'aide dinformations d'identification différentes

Se copnecter 3 un site Web permettant de stocker des documents et des images.
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e Observation : "Le lecteur réseau se présente et le
gestionnaire de fichiers affiche bien les trois dossier
principalement contenu dans le dossier “PARTAGES”.

La création de fichiers dans “Compta” est possible.
L'acces a “Directon” est interdit
Et “Commun est accessible. "

PARTAGES (\\192.168.1.10) (£:)

h=-.._,,:" 499 Mo libres :1::}522 Mo

== > CePC » PARTAGES (1921681100 (Z) »

P
Mom Modifié le Type Taille
le 4
Commun Dossier de fichiers
ernent: Compta Dossier de fichiers
te Direction Dossier de fichiers
[+ = | Compta
m Accueil Partage Affichage
= v » CePC » PARTAGES (\192.168.1.10) (&) » Compta
Mo 4 '-rl_' e Ype& |.‘. &
# Accés rapide Jam Maodifié | Typ Taill
B Bureau . =] test fichier 0240272026 23:41 Document texte DKo
A Télérharnement: &
| ] ¥ | Compta
m Accueil Partage Affichage
i v 4 » CePC » DATA(E:) » PARTAGES » Compta
~
fa MNom Modifié le Type Taille
# Accés rapide
| test_fichiertxt 02/02/2026 23:41 Document texte DKo
B Bureau —
Erreur réseau >

Windows ne peut pas accéder & \\,192.168.1.104PARTAGES\Direction

VWous n'avez pas I'autorisation d'accéder a '\ 192.168.1.10V\PARTAGES Direction. Contactez I
administrateur réseau pour demander 'acces.

Pour plus d'informations sur les auterisations, veir le Centre d'aide et de support Windows

Fermer

» CePC » PARTAGES 001921681100 () » Commun



e Conclusion : "L'objectif de confidentialité est atteint : les
utilisateurs ont bien acceés aux dossiers partagés.”
— La mise en marche de la VM Windows 10 Pro n'a pas été
montre ici.

3.1.3. Vérification des Quotas (FSRM)

e Hypothése : "Que se passe-t-il si l'on créer un fichier plus
grand que la limite fixée 7"

e Action : "Simulation de la création d'un fichier de 600mo
via PowerShell."
— Le pourquoi de |'utilisation de PowerShell est expliqué dans
“Incidents”.

PS C:\Usersh\Administrateur> fsutil file createnew E:\Partages\Commun\fichier_test.dat 600000000

Erreur : Espace insuffisant sur le disque.
PS C:\Users\Administrateur:>

o Observation : "Les regles de quotas agissent de fagon
conforme & ce qui était demandé. Le fichier ne peux étre

créer

e Conclusion : "L'objectif de quotas est atteint : les fichiers
trop volumineux ne peuvent étre créer, la saturation des
disques est géré."

3.1.4. Veérification des Filtrages

e Hypothése : "Que se passe-t-il si 'on essaye d'importer un
fichier considéré “indésirable” par les regles de filtrage
dans le dossier “Compta” 7"

e Action : "Création du fichier “logiciel_interdit.exe” et
tentative de copie dans le dossier “Compta”
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[E

lagiciel interdit.e

HE

"y Accés au dossier de destination refusé — >

Wous devez disposer d'une autorisation pour effectuer cette action

Compta
Type: Dossier de fichiers
Modifié le: 02/02/2026 23:42

Recommencer Annuler
Plus de détails
Cheernin d'accés du filtre de fichiers Type de filtrage Groupes de fichiers Modele source Madéle cormespan...
Modéle source : Bloquer les fichiers exécutables {1 élément)
S E\PARTAGES Actif Bloquer : Fichiers exécutables Bloguer les fichiers exdcutables Qi

e Observation : "Les regles de filtrage ont bien été
appliquée lors de la copie du fichier “indésirable”. Le
dossier est sain et sauf. "

e Conclusion : "L'objectif de filtrage est atteint : aucun
fichier non conforme ne peut étre ajoute aux dossier
concernés par le regles de filtrage."
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3.2, INCIDENTS

3.2.1. Incident n’1:

 Le dossier “Compta” autorisait la copie du fichier « test »

'# = | Compta

m Accueil Partage Affichage

« - 4 » CePC » DATA(E) » PARTAGES » Compta

Mom Muodifié le Type Taille
# Acces rapide

me 5 i | Test_filtre.bct 02,/02/2026 20:33 Document texte 1 Ke
ureau

 Activer I'option “Extension de noms de fichiers” dans
“Affichage” du gestionnaire de fichiers

=] = | Compta

m Beeueil Partage Affichage

. Tl Volet de visualisation -n: Trés grandes ichnes -'-. Grandes ichnes l [ '-' Q Cases 3 cocher des éléments [
23] lednes moyennes =5 Petites icdnes an- [ﬁm:nsiuns de noms de fichiers
Volet de I it 3l e P = Trier - - Masquer les éléments O
ravigation = [ Volet des détails FEE Liste |52 Diétails s par~ [0 [T B1éments masqués sélectionnés
Volets Disposition Affichage actuel AfficherMasquer
Testifiltre:
Renocmmer
I Si vous modifiez I'extension d'un fichier, le fichier risque d'étre inutilisable.

Youlez-vous vraiment maodifier |'extension 7

Mon
", Acceés au dossier de destination refusé — >
Vous dever disposer d'une autonsation pour effectuer cette action
Compta
Date de création : 02/02/2026 1513
Recormmencer Annuler
Plus de détails
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3.2.2. Incidentn’2:

La VM Windows Server ne regoit pas l'internet du PfSense (no route to
host quand ping 8.8.8.8). Donc création du fichier test via PowerShell.

Enter a host name or IP address: 8.8.8.8

ping: sendto: Ho route to host
ping: sendto: No route to host
ping: s=endto: No route to host
“CUMuare Virtual Machine - Hetgate Device ID: 73caecB397188974adel8

maison.local
Pas d'Internet

Parametres réseau & Internet

Modifier des paramétres, pour rendre une connexion limitée.

) 21:39
EN A (B dg 02/02/2026 E}! )

Exécuter >

Entrez le nom d'un programme, dossier, document cu
ressource Internet, et Windows I'ouvrira pour vous,

Ouvrir |pDWEthH V

E;' Cette tache sera créée avec les autonsations d'admimistrateur.

Ok Annuler Parcourir...

S C:\Users\Administrateur> fsutil file createnew E:‘“Partages\Commun\fichier_test.dat 600000000
rreur : Espace insuffisant sur le disque.

S C:\Usersh\Administrateur> _
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4, POINTS FUTURS A

POUSSER:

e L'alerte par mail ou Log
— Lorsqu’un utilisateur essaye de déposer un fichier
/. 7 . V4 . 7 7 . 7
indésirable” un mail est envoyé a la personne désignée.
Ceci est une preuve de “Journallisatoin et d’Audit.

e La Corbeille Active Directory
— Cette fonctionnalité permet une restauration rapide
des objets supprimés par erreur, sans avoir & restaurer une
sauvegarde compléte de [état du systeme.

e L'Audit des accés aux fichiers
— Permet de tracer les actions sensibles comme la
suppression de document et donc d’en connaitre son
auteur.

e LaDouble Authentification (2FA) sur le VPN
— Renforce [authentification. Méme si le mot de passe
d'un employé est volé, [attaquant ne peut pas entrer sans
le code unique sur le téléphone.

e Le Failover DNS / DHCP
— L'objectit est d éliminer le 'Single Point of Failure" (Point
de défaillance unique). Si le serveur 1 tombe, le serveur 2
prend le relais instantanément.”
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0. BILAN:

5.1. Bilan Technique
La mise en ceuvre de ce serveur de fichiers sous Windows Server
2022 a permis de répondre point par point aux exigences du
cahier des charges initial. L'utilisation du RAID 1 (Miroir) garantit
une tolérance aux pannes matérielles, assurant la disponibilité
immédiate des données. La gestion rigoureuse des permissions
NTFS et la rupture de I'héritage ont permis d'instaurer un
cloisonnement strict des acces, respectant ainsi le principe de
confidentialité des données sensibles de |'entreprise (Direction,
Comptabilité).

5.2. Optimisation et Maitrise des Ressources
Au-dela de la simple gestion des droits, l'installation du réle FSRM
a apporté une couche de contréle indispensable. La mise en
place de quotas inconditionnels prévient la saturation du
stockage, tandis que le filtrage de fichiers actifs protege le
serveur contre 'usage abusit de I'espace disque (fichiers non
professionnels) et réduit les vecteurs de risques liés aux fichiers
exécutables.

5.3. Apport Personnel et Analyse
Cette mission m'a permis de consolider mes compétences en
administration de services de domaine (AD DS) et de comprendre
l'importance d'une structure de données organisée pour les
utilisateurs finaux. J'ai appris a anticiper les erreurs humaines
(suppression accidentelle, saturation disque) et & automatiser la
politique de sécurité de I'entreprise via les outils natifs de
Microsoft.



5.4. Ouverture vers la Cybersécurité (Lien vers I'E6)
Si l'infrastructure interne est désormais sécurisée et robuste, la
problématique de I'acceés a ces données pour les collaborateurs
e\ 1 o e .
nomades reste entiére. L'exposition de ces services sur Internet
représenterait un risque majeur (attaques par force brute,
interception de données).

— Transition : C'est pourquoi, dans la continuité de cette
sécurisation, |'étape suivante (E4) portera sur la mise en place d'un
tunnel sécurisé VPN (OpenVPN) via le pare-feu pfSense, afin de
garantir une authentification forte et un chiffrement des flux pour

tout accés distant au serveur de fichiers.
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