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Description :

La configuration réseau est une étape clé dans la gestion des infrastructures
informatiques modernes. Cette mission vise a maitriser I'interconnexion et
la gestion des VLAN via un switch Cisco Catalyst 2960 et un routeur Cisco
2800.

Contexte :

Cette mission présente la configuration d'une architecture réseau simple,
composée d’'un switch Cisco Catalyst 2960, d'un routeur Cisco 2800 Series et
d'un poste de travail. Objectif : permettre la communication entre deux
VLAN via le routage inter-VLAN et vérifier la connectivité IP. Cette procédure
a été réalisée sur un seul PC a des fins pédagogiques.
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1.LE CAHIER DES

CHARGES :

1. Objectif principal :

Configurer un réseau local avec routage inter-VLAN pour permettre la
communication entre deux sous-réseaux VLAN distincts. Assurer la connectivité IP
pour les postes clients.

1.2. Choix techniques:

1.2.1. Matériel réseau :
o Switch Cisco Catalyst 2960 choisi pour sa capacité a gérer efficacement
plusieurs VLAN et offrir une configuration accessible pour les étudiants.
» Routeur Cisco 2800 Series sélectionné pour la prise en charge des sous-
interfaces VLAN (dotlQ) et la gestion du routage inter-VLAN.
e 2 VLANSs (8 et9)
o 5 cdables Ethernet
e Un céable console
1.2.2. Configuration VLAN :
» Deux VLAN distincts (VLAN 8 et VLAN 9) pour séparer les zones du réseau en
fonction des besoins fonctionnels.
» Configuration du trunk sur le port g0/2 du switch pour transporter le trafic
multi-VLAN vers le routeur.
1.2.3. Adresses IP :
e Plages IP privées choisies en classe C (192.168.8.0/24 et 192.168.9.0/24)
conformes aux bonnes pratiques pour réseaux locaux.
» Passerelles configurées sur les sous-interfaces du routeur correspondant aux
VLAN.
1.2.4. Outils logiciels :
» Utilisation de Putty pour accéder en console série et réaliser la configuration
des équipements.



1.3. Schéma du projet a réaliser: :
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1.4. Prérequis :

Connaissance des notions de base sur les réseaux LAN, VLAN, et adressage
IP.

Maitrise des commandes Cisco pour configurer les switchs et routeurs (mode
configuration, gestion des interfaces, VLAN, trunks).

Disponibilité du matériel nécessaire : switchs Cisco compatibles VLAN,
routeur configurables en sous-interfaces VLAN, cébles Ethernet et cable
console.

Logiciel de console série (Putty ou équivalent) installé sur le poste de travail.
Plan d'adressage IP clair et cohérent par VLAN, incluant plages d'adresses,
masque, et passerelles.

Environnement de test ou simulation opérationnel (en condition réelle ou via

émulateur Cisco Packet Tracer).

1.5. Contraintes :

Respecter la topologie physique imposée, notamment le céblage entre
équipements (switch, routeur, PC) afin dassurer la cohérence de
I'architecture réseau.
Configurer correctement les ports du switch en mode trunk ou access selon
leur fonction :
o Les ports trunk doivent transporter plusieurs VLANs, étre connectés
seulement a d'autres équipements configurés en trunk (switch, routeur)
o Les ports access doivent étre rattachés & un seul VLAN et reliés a un
équipement terminal (poste, imprimante). 4



Concevoir un plan d'adressage IP adapté aux VLANs avec des plages
d'adresses cohérentes, en respectant les masques réseau et éviter les conflits
d'adresses.

Configurer les services réseau essentiels tels que DHCP et DNS pour assurer
la distribution d'adresses IP et la résolution de noms dans chaque VLAN, ce
qui peut nécessiter un relais DHCP sur le routeur.

Garantir l'intégration du réseau dans linfrastructure existante, avec une
bonne communication entre VLANSs via un routage inter-VLAN approprié sur le
routeur ou switch de niveau 3.

Prendre en compte les contraintes de sécurité et d'administration,
notamment la gestion des VLAN autorisés sur les ports trunk, la configuration
des VLAN natifs, et la surveillance du spanning-tree pour éviter les boucles

réseaqu.




2.MISE EN OEUVRE :

2.1. Etapes de configurations :

2.1.1. Branchement des équipements

* Relier le switch au routeur via un cable Ethernet (90/2 pour
le switch, f0/0 pour le routeur)

« Connecter un céble Ethernet entre le switch (f0/3) et le PC
* Brancher le cable console du switch au PC

Branchement du switch au routeur

Branchement du switch au PC

Branchement du cable
console du routeur au PC



2.1.2. Connexion au switch

* |dentifier le port USB (ex: COMS8) via le gestionnaire de
périphériques
* Ouvrir Putty en mode Série, indiquer le port COM8

& Gestionnaire de périphériques
Fichier  Action  Affichage 7
= m Hm

1 t Cartes multifonctions

» P Cartes réseau
» = Claviers

» f Composants logicels
i Contréleurs audio, vidéo et jeu
P Contrdlours de bus USE
» S Contridours de stodkage
i Entnées et sorties audio
» = Files d'attente A I'impression :
i Gestionnaings dé connécteurs USE
' = Lecteurs dedisque
» [l Microprogramme
» [l Moniteurs
B Cbjets de traiternent awdio (APQ)
B Ordinateur
} l Pénphénques de sdaunts
~ e Peniphénques dlinterface utilisaleur
8 HID-contrdles radio compatible sans fil
s HP Wireless Buttan Driver
e Periphénique HID conformi Bluetooth Low Energy GATT
b Périphérique 12C HID
B Périphénigues lagiciels
» [ Periphéniques systéme
v i Ports [COM ot LPT)
B Lien sénie sur Bluetcoth standard (COM4)
W Lien série sur Blustooth standard (COMS)
i Lien sdérie sur Blustooth standard (COME)
W Lien sénie sur Bluetooth standard (COMT)
i USB Serial Port (COME)
Processeurs
Souris et autres périphériques de pointage

B® PuTTY Configuration ? X

Category.
- Sesson Basic ophons for your PuTTY sesson

Loggng ; .
Tesminai Speaify the destination you want o connect to

Keyboard Serial ipe Speed
Bel coMg 9600
Featwes

Window Connection typa:
Appearance ()85H O Senal () Other  Telnet -
Behaviour
Transtation Load, save o delete a stored session

+ Selection :
Colowrs Saved Sessions

Connaction
Data

Default Seltings aad

Proxy L

HS5H
Serial
Telnat
Riogin
SuPDUP

Saye

Dealete

Close window on et
Oaways  (Odever ) Only on clean et

About Help Open Cancel



2.1.3. Configuration du switch

* Accéder au terminal Putty et configurer le switch avec les
commandes suivantes :

en

conf t

int g0/2

switch mode trunk
int r £0/1-10
switch mode acc

switch acc vlan
int r £0/11-20
switch mode acc
switch acc vlan
end

wWr mem

* Fin de la configuration du switch.

2.1.4. Connexion et configuration du routeur

* Brancher le cable console au routeur et accéder a Putty
« Configurer le routeur avec les commandes suivantes :

en

conf t

int £0/0

no sh

int £0/0.8
enc dotlQ B8

ip add 192.168.8.254 255.255.255.0
int £0/0.9

enc dotlQ 9

ip add 192.168.9.254 255.255.255.0
end

wWr mem

* Fin de la configuration du routeur.



2.1.5. Paramétrage des adresses IP PC

* Ouvrir les propriétés du réseau Ethernet (Windows R +
ncpa.cpl)

& Connexions réseau

% = Réseau et Intemet » Connexions réseau

Organiser =

oo
=
&

.' Connexion réseau Bluetooth
-

L‘. Ethernet L-I- Wi-Fi

3 dlémentls)

« Configurer successivement :

Adresse IP : 192.168.8.1 / Masque : 255.255.255.0 / Passerelle :
192.168.8.254

Propriétés de : Protocole Internet version 4 (TCP/1Pv4)

Général

Les paramétres IP peuvent Etre déterminés automatiquement si volre
réseau le parmet. Sinon, vous dever demander les paramétres [P
appropriés & votre administrateur réseau.

Obtenir une adresse IP automatiguement
O Utiiser I'adresse IP suivante :

Adresse [P : 192.168. 8 . 1

Masque de sousréseau : 255 .255.255. 0

Passerele par défaut : 192 .168. 8 .254

outisef l'adresse de serveur DNS suivante :
Serveur DNS préféré :
Serveur DNS auxiiaire :

| valider les paramétres en quittant Avance...




* L'adresse IP : 192.168.9.1 / Masque : 255.255.255.0 /
Passerelle : 192.168.9.254

=
L

» Vérifier la
192.168.9.1

e X

Les paramétres IP peuvent étre déterminds automatiquement s votre

résaau le permet. Sinon, vous devez demander les paramétres [P

Sppropnes 4 volre acmimstrateur réseau.

Obtenir une adresse [P automatiquement

O Utliser 'adresse [P suivante :

Adresse [P : 192.168. 9 . 1
Masque de sous-réseau : 255.355.355. 0
Passerele par défaut : 192 .168 . 9 .254

IO Utiiser I'adresse de serveur DNS suivante :
Serveur DNS préféne :

Serveur DNS auxilaire :

Valider les paraméires en guittant Avanc

oK Annuder

connectivité par ping : ping 192.168.8.1 et ping

PS C:\Users\ELEVE=> ping 192.168.8.254

Envoi d’une requéte ‘Ping' 192.168.8.254 avec 32 octets de données

Réponse
Reponse
Réponse
Réponse

de 192.168.8.254 : octets=32 temps=1 ms TTL=255
de 192.168.8.254 : octets=32 temps=l ms TTL=255
de 192.168.8.254 : octets=32 temps=1l ms TTL=255
de 192.168.8.254 : octets=32 temps=1 ms TTL=255

Statistiques Ping pour 192.168.8.254:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = 1lms, Maximum = 1lms, Moyenne = 1ms

PS C:\Users\ELEUE; ping 192.168.9.25U

Envoi d’une requéte 'Ping' 192.168.9.254 avec 32 octets de données

Réponse
Reéponse
Réponse
Réponse

de 192.168.9.254 : octets=32 temps=1 ms TTL=255
de 192.168.9.254 : octets=32 temps=1 ms TTL=255
de 192.168.9.254 : octets=32 temps=1 ms TTL=255
de 192.168.9.254 : octets=32 temps=1 ms TTL=255

Statistiques Ping pour 192.168.9.254:

Paquets : envoyés = U4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = 1lms, Maximum = lms, Moyenne = lms
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une réponse permettant d'attester que la
AN est fonctionnelle. Les adresses sont
t le taux de perte est minimal.
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Seconde Partie du TP:

1.0bjectif principal :

Configurer un réseau local avec routage VLAN pour permettre & l'ordinateur
d'accéder a internet sans connexion wifi.

2.Choix techniques :

Matériel réseau :

* Routeur Cisco 1841 Series sélectionné pour la prise en charge des sous-
interfaces VLAN (dot1Q) et la gestion du routage VLAN.
Adresses IP:

* Plages IP privées choisies en classe C (192.168.0.1/24) conforme aux
bonnes pratiques pour réseaux locaux.

* Passerelles configurées sur les sous-interfaces du routeur correspondant
au VLAN.
Outils logiciels :

« Utilisation de Putty pour accéder en console série et réaliser la
configuration des équipements.
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3. Mise en oeuvre:

3.1. Etapes de configurations :

3.1.1. Branchement des équipements :
« Connecter un céble Ethernet entre le routeur (f0/1) et le PC
* Brancher le routeur a I'acceés internet avec un céble Ethernet (f0/0)
* Brancher le cable console du routeur au PC

3.1.2. Connexion et configuration du routeur :

* Brancher le cable console au routeur et accéder a Putty
« Configurer le routeur avec les commandes suivantes :

!Conf Routeur (1841)
enable

conf t

int fe/1

no sh

ip add dhcp

ip nat outside

int fe/1

no sh

ip add 192.168.8.1 255,255,255.8
ip nat inside

ip dhecp pool tux_lan

network 192.168.8.8 255.255.255.8
dns-server 8.8.8.8

default-router 192.168.6.1

access-list 1 permit 192.168.0.0 0.0.0.255
ip nat inside source list 1 interface f@/@ overload

end
write memory

* Fin de la configuration du routeur.
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3.1.3. Mise en place du DHCP sur le PC

* Ouvrir les propriétés du réseau Ethernet
(Windows R + ncpa.cpl)

& Connexions réseau

- Réseau ot Intemnet » Connaxions réseau

— Connexion résesu Blustooth - Ethernet - Wi-Fi
R A O : L U
X saltek PCle GLE Famdy Controller |3 i

e

« Séléctionner “Obtenir une adresse IP
automatiquement” :

Propriétés de : Protocole Internet version 4 (TCP/1Pv4)

Général Configuration alternative

Les paramétres [P peuvent &tre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

© Obtenir une adresse IP automatiquement

") Utiliser I'adresse TP suivante :

O Obtenir les adresses des serveurs DNS automatiquement
") Utiliser |'adresse de serveur DNS suivante :

Avancé...
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 Vérifier si le wifi a bien été désactivé :

Wi-Fi desactive

Activez le Wi-Fi pour vous connecter a un réseau
Wi-Fi disponible.

Réactiver le Wi-Fi

Manuellement

Autres paramétres Wi-Fi

* Faire un ping pour vérifier la connexion

Statistiques Ping pour 192.168.0.0:
Paquets : envoyés = 4, regus =
PS C:\Users\ELEVE>

4, perdus = 0 (perte 0%),

* Faire un ping de la passerelle :

PS C:\Users\ELEVE> ping 192.168.8.1

Envoi d’une requéte 'Ping' 192.168.0.1 avec 32 octets de données
Réponse de 192.168.0.1 : octets=32 temps=1l ms TTL=255
Réponse de 192.168.0.1 : octets=32 temps=1 ms TTL=255
Réponse de 192.168.0.1 : octets=32 temps=1 ms TTL=255
Réponse de 192.168.0.1 : octets=32 temps=1l ms TTL=255

Statistiques Ping pour 192.168.0.1:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = 1lms, Maximum = 1lms, Moyenne = lms

* Faire un ping de I'adresse IP du sous réseau :

PS C:\Users\ELEVE> ping 192.168.0.2

Envoi d’une requéte 'Ping' 192.168.0.2 avec 32 octets de données :
Réponse de 192.168.0.2 : octets=32 temps<lms TTL=128
Réponse de 192.168.0.2 : octets=32 temps<lms TTL=128
Réponse de 192.168.0.2 : octets=32 temps<lms TTL=128

Réponse de 192.168.0.2 : octets=32 temps<lms TTL=128

Statistiques Ping pour 192.168.0.2:

Paquets : envoyés = U4, regus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = Bms, Maximum = Bms, Moyenne = Bms
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4. Vérifications et Tests

Chaque test de ping doit indiquer une réponse permettant d’attester que
la configuration du routage inter-VLAN est fonctionnelle. Les adresses
sont validées si la réponse est correcte et le taux de perte est minimal. Il
doit étre possible d'accéder a internet sans connexion wifi.

o.BILAN :

Ce projet nous a permis de bien comprendre comment configurer des
VLAN sur un switch Cisco et d'assurer la communication entre différents sous-
réseaux grace au routage inter-VLAN. En suivant cette procédure, on a pu
verifier que les VLAN 8 et 9 pouvaient échanger des données sans probléme,
comme |‘'ont montré les tests de ping réussis. Ce travail montre & quel point une
bonne configuration des ports en mode trunk et access est essentielle, tout
comme un plan d'adressage IP clair. En somme, cette mission est une étape
importante pour maitriser les bases des réseaux modernes, et il ouvre aussi la
porte a des configurations plus avancées, notamment pour intégrer ces VLAN
dans des infrastructures plus complexes.
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